T.C.
iCiSLERI BAKANLIGI
BiLGi GUVENLIGI POLITIKALARI
YONERGESI

BiRINCI BOLUM
Genel Hiikiimler
Amag

MADDE 1 - (1) Bu ydnergenin amaci; Icisleri Bakanligi'min gorevlerine ve bilgi
teknolojilerinin gereklerine uygun olarak bilgilerin ve bilgi varliklarinin muhafaza edilmesi ve
paylasiminda gerekli giivenlik tedbirlerinin alinmasi, kurum ig¢inden veya disindan olusabilecek
muhtemel tehdit ve saldirilardan korunmasini, Bakanlik hizmetlerinin giivenli, dogru ve hizli
olarak gerceklesmesini saglamaktir.

Kapsam

MADDE 2 - (1) Bu yonerge, Icisleri Bakanlig1 merkez ve tasra teskilatinda Bakanlik bilgi
sistemlerini kullanan personelin, kurumsal ve kisisel bilgi giivenligi ilke, standart ve kurallari ile
sorumluluk ve cezai esaslarini kapsamaktadir.

Dayanak

MADDE 3 - (1) Bu Yonerge, 10/07/2018 tarih ve 30474 sayilt Cumhurbaskanlig1 Teskilat:
Hakkinda Cumhurbaskanligi Kararnamesinin (Kararname Numarasi: 1) 508’inci ve 267’nci
maddesine, 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununa, 4/5/2007 tarih ve 5651
sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanuna, 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza
Kanununa, 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanununa, 24/3/2016 tarihli ve
6698 sayili Kisisel Verilerin Korunmasi Kanununa, 14/7/1965 tarihli ve 657 sayili Devlet
Memurlar1 Kanununa, 22/5/2003 tarihli ve 4857 sayili Is Kanununa, 06/07/2019 tarih ve 30823
sayili Cumhurbaskanlig1 Bilgi ve Iletisim Giivenligi Tedbirleri Genelge 2019/12ye, dayanilarak
hazirlanmstir.

Tanmimlar
MADDE 4- (1) Bu yonergede gecen;

a) Ag giivenlik duvari: Bakanlik agi ile dig aglar arasinda bir gegit olarak gérev yapan ve
internet baglantisinda kurumun karsilagabilecegi sorunlar1 onlemek {izere tasarlanan
cihazlari,

b) Akilli kart: Biinyesinde elektronik yonga bulunduran; bir okuyucu ile eslestigi zaman
farkli uygulamalar i¢in gerekli islem giicline sahip olabilen plastik kartlari,

¢) Bakan: Icisleri Bakanim,
¢) Bakanlik: igisleri Bakanlhigin,

d) Bakanlik Bilgi Sistemleri: Bakanligin bilisim faaliyetlerini gergeklestirmek i¢in Bilgi
Islem Dairesi Baskanligi'nca yénetilen donanim, yazilim, ag ve internet unsurlari ile
bunlar1 kullanan personelden olusan, bilgiyi toplama, muhafaza etme ve analiz ederek
sonuca ulagma gayelerini giiden birbiri ile iliskili ve uyumlu unsurlar biitiind,
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e) Bilgi Islem Birim Amiri: Miistakil Bilgi Islem Birimi’ne sahip olan kurumun bilgi
sisteminden sorumlu amirini,

f) Bilgi Varligi: Kurum i¢in degeri olan bilgi ve bu bilgilerin bulundugu ortamlari,

g) Etki alani: Merkezi bir sunucuda bulunan kullanici, makine, bilgisayar ve diger bilgileri
ayr1 ayr1 veya tiimlesik olarak etkileyecek bi¢imde kurgulayabilen sistemleri,

-

g) lIstemci: Sunucularin verdigi hizmeti alan bilgisayar sistemini,

h) Kimlik Dogrulama: Herhangi bir sisteme erismeye c¢alisan kullanicinin iddia ettigi
kullanici olup olmadigini kanitlama siirecini,

1) Kiritik siiregler: Herhangi bir felaket durumunda mutlak suretle devam etmesi gereken,
vatandas odaklilik, itibari deger, kesinti maliyeti vb. etkilere goére oOncelikli ve
digerlerinden daha 6nemli goriilen bilgi islem siireglerini,

1) Kullanici: Bakanlik bilgi sistemlerini kullanan tiim kisileri,

J) Sizma testi: Sistemin giivenlik agiklarini istismar edilmeden Once tespit etmek ve
diizeltmek amaciyla gergeklestirilen glivenlik testlerini,

K) Siber saldiri: Siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinlik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzaym her hangi bir yerindeki kisi
ve/veya biligim sistemleri tarafindan kasitli olarak yapilan iglemleri,

I) Sunucu: Istemcilerden gelen isteklere hizmet verebilen bilgisayar sisteminti,

m) Yerel Yonetici: Tanimlandigi bilgisayar {izerinde program ekleme, kaldirma vb.
islemler ile etki alaninda basilan kurallar1 degistirebilen yonetici hesabini,

n) Varlik: Kurulus i¢in degeri olan herhangi bir seyi
ifade eder.
IKINCi BOLUM
Bilgi Giivenligi Politikalar

Ilke ve Kurallar
MADDE 5- (1) Genel hususlar:

a)

b)

¢)
d)

Tiim Bakanlik bilgisayarlar1 sistem merkezlerinden yonetilecek sekilde etki alanina dahil
edilir ve en giincel isletim sistemine yiikseltilir. Etki alanina bagli olmayan bilgisayarlar
yerel agdan ¢ikarilir ve bu bilgisayarlara kablolu internet erisimi verilmez.

Kullanicilara yerel yonetici hakki verilmez. Birimlerde sorumlu bilgi islem personeli veya
yetkilendirilmis personel ile ilgili teknik personel haricindeki kullanicilar tarafindan aga
bagli cihazlar iizerindeki ayarlar degistirilemez ve program ekleme veya kaldirma
yapilamaz.

Bakanlik biinyesinde olusturulan tiim veriler Bakanligin miilkiyetindedir. Kullanicilar bilgi
sistemlerini kisisel amaglarla kullanamaz.

Bakanlik bilgi varliklar1 giivenliginden Bakanlik personeli, hizmet alimi yontemiyle
calistirilan personel, Bakanliga is yapan yiikleniciler ve ¢alisanlar sorumludur.

Gizlilik dereceli veya kurumsal mahremiyet igeren veri, dokiiman ve belgeler kurumsal
olarak yetkilendirilmemis veya kisisel olarak kullanilan cihazlarda (dizistii bilgisayar,
mobil cihaz, harici bellek vb.) bulundurulamaz.

Kisisel olarak kullanilanlar da dahil olmak {izere kaynagindan emin olunmayan tasinabilir
cihazlar Bakanlik sistemlerine baglanamaz. Gizlilik dereceli verilerin saklandig1 cihazlar,
ancak igerisinde yer alan veriler donanimsal ve/veya yazilimsal olarak kriptolanmak
suretiyle Bakanlik disina ¢ikarilabilir; bu amagla kullanilan cihazlar kayit altina alinir.
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f)

Bakanliga ait gizlilik dereceli veya kurumsal mahremiyet iceren verilere ihtiyacin ortadan
kalkmast durumunda, bu verilerin geri getirilemeyecek sekilde, mevzuata uygun olarak
imhas1 gergeklestirilir.

(2) Personel ile ilgili bilgi giivenligine iligskin hususlar:

a)

b)

c)
¢)
d)

e)

Bakanlik bilgi sistemlerinde gorev verilecek kisinin 6zge¢misi arastirilir, beyan edilen
akademik ve profesyonel bilgileri teyit edilir. Bakanlik personeli ve Bakanliga hizmet
verecek firma personeli igin ise alim ve ¢alisma Oncesinde giivenlik sorusturmasi yapilir.
Gizlilik derecesi yiiksek olan bilgilere erisim hakki olan ¢alisanlarla ve Kurumda gorevli
gecici personel, hizmet alimi ve yiiklenici firma ¢alisanlarn ile gizlilik sézlesmesi
imzalanir.

Bakanlik personeli sosyal medya lizerinden Bakanlikla ilgili gizlilik dereceli veri
paylasimi ve haberlesme yapamaz.

Personele bilgi giivenligi farkindaligina yonelik periyodik olarak egitimler verilir. Ise
yeni baslayan personel i¢in bu egitim, uyum siireci sirasinda verilir.

Kullanici bilgi giivenligi ile ilgili ihlalleri veya stiphelendigi durumlari, Bilgi Giivenligi
Sube Midiirliigii’ne veya yetkili amire bildirir.

Personel kimligi ve personelin yetkilerini belirten kartlar ve ziyaretci kartlar1 goriilebilir
sekilde (boyunda, yakasinda) taginir.

(3) Kimlik dogrulama ve yetkilendirme ile ilgili hususlar:

a)

b)

¢)

Kullanicinin yetkisi dahilinde bilgi sistemleri lizerinde yapmis oldugu hareketleri (okuma,
yazma, degistirme, silme, giris-¢ikis vb.) izleyebilmek iizere her kullaniciya kendisine ait
benzersiz bir kullanic1 hesabr agilir.

Ise baslayan, atamas1 yapilan veya terfi alan kullanicilarin erisim haklar1 yeni gérevine
gore giincellenir ve Bakanliktan ayrilan kullanicilarin erisim haklar1 derhal kaldirilir.
Erisim yetkilerinin, kullanic1 hesaplarinin, e-imza, akilli kart gibi donanimlarin iptal
edilmesi, geri alinmas1 veya giincellenmesi saglanir, varsa devam eden sorumluluklar kay1t
altina alinir.

Bakanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulamalar ve sistemler
tizerindeki kullanici rolleri ve yetkileri belirlenir, dokiimante edilir, periyodik olarak
gozden gegirilir, silirekli iyilestirme ve denetim altinda tutulur. Kritik siirecler, Bakanlik
Bilgi Islem Dairesi Baskanliginca belirlenir, onaylanir ve yilda en az 2 defa gdzden
gecirilerek giincelligi saglanir. Kritik siirecler tek kisi tarafindan icra edilmez, yetkiler,
“gbrevler ayrim1” ve “en az ayricalik” esasli olarak verilir.

Uzaktan erigim yetkisi ilgili bilgi islem birimi amirinin yazili onay verdigi bilgi islem
personeline, sistemlerde yasanabilecek acil durumlarda aninda miidahale i¢in veya diger
birimlere, onayda belirtilen gérevin ifas1 amaciyla verilir.

(4) Fiziksel giivenlik ile ilgili hususlar:

a)
b)

Kritik bilgi varliklarinin bulundugu binalarda ve caligma alanlarinda gerekli giivenlik
tedbirleri alinir ve erisim izinleri bu dogrultuda verilir.

Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilir. Bilgi islem birimlerine yetkisiz erisimler engellenir. Fotokopi makinasi, yazici vb.
cihazlarim mesai saatleri disinda kullanimi kisitlanir, mesai saatleri igerisinde yetkisiz
kullanima kars1 koruma altina alinir.
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c)

¢)

Kurumsal bilgilerin ¢ikt1 alinmasini denetim altina almak amaci ile fotokopi makinesi,
yazici vb. cihazlarin mesai saatleri diginda kullanimi kisitlanir veya ilgili Birim Amiri’nin
yazili onaytyla kapatilir, mesai saatleri icerisinde yetkisiz kullanima kars1 koruma altina
alinir.

Sistem odalarina girisler ¢cok faktorlii kimlik dogrulama yontemi ile yapilir ve izlenir.
Sistem odalarinin izlenmesi ve kayit altina alinmasi i¢in kamera kayit sistemi kullanilir.

(5) Parola giivenligi ile ilgili hususlar:

a)

b)

Sistemlerin iiretici firmalarmin tanimladig1 parolalar, varsayilan veya gegici parolalar,
sistemlerin ve yazilimlarin kurulumunu takiben derhal degistirilir. Kullanicilara sistem
tarafindan verilen parolalar ilgili sistem veya uygulamaya ilk baglantida degistirilecek
sekilde yapilandirilir.

Biitiin parolalar Bakanliga ait gizli bilgiler olarak kabul edilir. Parolalar e-posta iletilerine,
herhangi bir elektronik forma ya da kagitlara yazilamaz. Yeni parola ve parola sifirlama
islemlerindeki gonderilen kisa mesajlarda (SMS) gecici parolalar yer alabilir. Kullanici,
parolalarini hi¢ kimseyle paylasamaz.

(6) Ag giivenligi ve internet erisimi ile ilgili hususlar:

a)

b)

Bakanligin bilgisayar agi, erisim ve icerik denetimi yapan ag giivenlik duvarlar1 ve vekil
sunucu (proxy) iizerinden internete ¢ikar. Is ile ilgili olmayan, zararli yazilim barindiran
ve sosyal medya uygulamalari ile iletisim uygulamalara (wetransfer, whatsapp web ve
google drive vb.) erisimler yasaklanir. Yaptigi isin niteligine gore bazi kullanicilara
internete cikista belirlenen siirelerde ayricalik verilebilir. Is ile ilgili olmayan ve kaynag
bilinmeyen dosyalar gonderilemez ve indirilemez.

Internet erisim kayitlar1 5651 Sayili Internet Ortaminda Yapilan Yayimlarin Diizenlenmesi
ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna gore kayit
altina alinir.

(7) E-posta giivenligi ile ilgili hususlar:

a)

b)

¢)
d)

Kullanic1 Bakanlik tarafindan tahsis edilen kurumsal e-postasini sadece goérevi igin
kullanir, sahsi islerinde Bakanlik kurumsal e-postasini kullanamaz. Kullanicit adi ve
parolasini bagka uygulamalar i¢in kullanamaz. Kurumsal e-posta haricindeki diger e-posta
hesaplarina erisimler engellenir.

Kullanici, kendisine ait e-posta parolasinin giivenliginden, e-posta igeriginden ve
gonderdigi e-postalardan dogacak hukuki sonuglardan sorumludur.

Kaynagindan siiphe duyulan e-posta, e-posta ekinde gelen dosyalar ve igerigindeki linkler
kesinlikle agilmaz. Bu e-postalar herhangi bir islem yapilmaksizin Bilgi Giivenligi Sube
Midiirligi’ne iletilir.

Kurumsal e-postalar idari sorusturma, adli sorusturma ve kovusturma durumlarinda yetkili
makamlarca 6nceden haber verilmeksizin denetlenebilir.

Belirli periyotlarla kullanilmamis e-posta hesaplart kullanictya haber verilmeden sunucu
giivenligi amaciyla pasif duruma getirilir.

E-postaya eklenecek dosya uzantilari, ¢alistirilabilir dosyalar (“.exe”, “.vbs” vb.) veya
giivenlik acig1 olusturabilecek diger uzantilar olamaz. Zorunlu olarak bu tiir dosyalarin
iletilmesi gerektigi durumlarda, dosyalar sikistirilarak zip veya rar formatinda mesaja
eklenir. Gelen e-postalarin igerigindeki veriler (ekler, linkler vb.) giivenlik taramasindan
gecirilir.
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(8) Antiviriis ile ilgili hususlar:

a)

b)

Bakanligin tiim istemcileri ve sunuculari kurumsal antiviriis yazilimima sahip olur ve
yazilimin siirekli glincel olmasi saglanir. Kullanici hi¢ bir sebepten antiviriis yazilimini
bilgisayarindan kaldiramaz ve ayarlarini degistiremez.

Istemcilere veya sunuculara viriis bulastig1 fark edildiginde ilgili cihazlar agdan ¢ikarilir.
Viriis tespit edilen ve temizlenemeyen her durum, bir giivenlik olay1 olarak ele alinir, bu
durum Bilgi Giivenligi Sube Miidiirliigii’ne bildirilir ve gerekli giivenlik dnlemleri alinarak
¢ozulir.

(9) Yazilim ve uygulama giivenligi ile ilgili hususlar:

a)

b)

¢)

Bakanlik bilgi islem birimleri tarafindan dagitilan lisanshi programlar ile personelin gérevi
geregi kullanmasi gereken lisansli uygulamalara Bilgi Islem Dairesi Baskanligi’nca izin
verilir. Yazilim gelistirme ve temin politikalarina uygun olmayan, ulusal ve uluslararasi
yazilim gelistirme standartlar1 ¢ergevesinde gelistirilmemis ve Bakanlik talebi olmaksizin
iiretilmis olan yazilimlarin kurumsal sistemler {izerine entegre edilmesine izin verilmez.
Bilgi sistemlerinde degisiklik yapmaya yetkili personel, yetki seviyeleri, degisiklikten
etkilenecek tiim sistem ve uygulamalar belirlenir. Sistem aksamasina sebebiyet verebilecek
onemli degisiklikler gergeklestirilmeden Once ilgili bilgi islem birim amirine ve
etkilenebilecek taraflara bilgi verilir. Degisiklikler yapildiktan sonra etkilenen taraflar
bilgilendirilir.

Kullanilan isletim sistemlerinin, yazilimlarin, cihaz ara ylizlerinin vb. uygulamalarin en
giincel, glivenilir ve sistemle uyumlu versiyonu kullanilir. Lisansli programlarda yapilacak
degisiklikler, ilgili tiretici tarafindan onaylanmig kurallar ¢ergevesinde gergeklestirilir.
Bakanlik i¢in temin edilecek yazilimlarin kullanim amacina uygun olmayan bir 6zellik
veya arka kapi agikligi (kullanicilarin bilgisi/ izni olmaksizin sistemlere erisim imkani
saglayan gilivenlik zafiyeti) icermedigine dair iiretici ve/veya tedarikc¢ilerden taahhiitname
alindiktan sonra kullanilir.

(10) Kriz, acil durumlar ve is stirekliligi ile ilgili hususlar:

a)

b)

Acil durum ve felaket senaryolar1 (deprem, yangin, sel, elektrik kesilmesi, siber saldir1 vb.)
olusturulur. Acil durum ve felaket anlarinda nelerin yapilmasi gerektigi, hangi otoritelerle
iletisim kurulacag (iletisim bilgileri) belirlenerek yazili hale getirilir. Kriz veya acil durum
sorumlular1 atanir, yetki ve sorumluluklari belirlenerek dokiimante edilir. Bu dokiimanin
stirekli giincel ve aktif durumda olmasi saglanir.

Kriz veya acil durumlarda Bakanlik i¢i igbirligi gereksinimleri tanimlanir. Kriz veya acil
durumlar i¢in gorevlendirilen personel bu durumlarda yapacagi ¢caligmalar1 6§renmesi ve
zamani geldiginde uygulayabilmesi i¢in egitim alir ve yilda en az bir defa tatbikat yaparak
olusan sonuglara gore dokiimanlar1 giinceller.

Bilgi sistemlerinde kesinti siirelerini ve veri kayiplarini en az diizeye indirmek igin,
kurumsal veriler diizenli olarak yedeklenir. Dogru ve eksiksiz sekilde alinan yedekler olasi
bir felaket aninda etkilenmeyecek bir ortamda bulundurulur.

(11) Teknik destek ve bakim ile ilgili hususlar:

a)

Bakanlik sistemlerinin tamaminin (donanimlar, cihazlar, uygulama yazilimlari, paket
yazilimlar, isletim sistemleri vb.) periyodik bakimlar1 yapilir. Bunun igin eger hizmet satin
alinmigsa, hizmet alinan firmalar ile bakim 6ncesi gerekli anlagsmalar (is ve gizlilik) yapilir.
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Firma teknik destek elemanlarina bakim yaparken ilgili Bakanlik personeli eslik eder ve
firma elemanlariin bu yonergeye ve ilgili diger mevzuata uygun davranmalar1 saglanir.

b) Sistem bakimlarinin ve Bakanlik personelinin yapmis oldugu her tiirlii degisikliklerin ilgili
politika ve standartlar kapsaminda belirlenmis kurallara aykir bir sonu¢ vermediginden ve
giivenlik ac¢iklarina yol agmadigindan emin olmak icin yilda en az bir defa sizma testi,
uygunluk ve giivenlik testleri yapilir.

c) Bakim ve teknik destek hizmetleri 6ncelikli olarak yurti¢i firmalardan saglanir. Yerinde
teknik destegin yeterli olmamasi ve sorunun ¢dziilememesi durumunda yapilan islemler
kayit altina alinir ve kullanilan tirtiniin tretici firmasindan uzaktan destek almak igin birim
amirinden yazili onay alinarak caligmalara baslanir. Bu c¢alismalar esnasinda gerekli
giivenlik tedbirleri alinarak her asamada firma personelinin yapmis oldugu islemler izlenir.

UCUNCU BOLUM
Cesitli Hiikiimler
Cezai Hiikiimler

MADDE 6 - (1) Bu yonergede belirtilen yetki ve sorumluklarini yerine getirmeyen ve Bakanlik
bilgi sistemlerinde giivenlik zafiyetine sebep olan personel hakkinda 5237 sayili Tiirk Ceza Kanunu,
657 sayili Devlet Memurlar1 Kanunu, 4857 say1li is Kanunu, 5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun, 5846 sayili Fikir ve Sanat Eserleri Kanunu, 6698 sayili Kigisel Verilerin Korunmasi
Kanununa ve ilgili diger mevzuatin ilgili hiikiimlerine gore islem yapilir.

Degistirilen ve Yiiriirliikkten Kaldirilan Hiikiimler

MADDE 7 — (1) 20/2/2012 ve 9/9/2013 tarihli Bakanlik Onay ile yiiriirliige giren igisleri Bakanlig
Bilgi Giivenligi Politikalar1 Yonergesi yiiriirliikten kaldirilmistir.

Yiirirlik
MADDE 8 — (1) Bu yonerge Bakan onayu ile yliriirliige girer.
Yiiriitme

MADDE 9 — (1) Bu yonerge hiikiimlerini Bakan ytiritiir.

OLUR
.../...12020

Siileyman SOYLU
Bakan
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