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1.

GENEL HUKUMLER

Amag: Bu standartlastirma bildirisinin amaci, icisleri Bakanlig Tasra Teskilatlar bilgi sistemlerindeki i¢ ve dis
glvenlik tehditlerine karsi gerekli tedbirleri temin etmek, sistemlerden ve ag kaynaklarindan en verimli sekilde
yararlanmak ve iletisim aginin amacina uygun olarak kullanilmasini saglamak dzere sistem kullanimi ve

givenligine yonelik genel kurallari belirlemektir.

Kapsam: Bu standartlastirma bildirisi, icisleri Bakanligi Tagra Tegkilatlar bilgi sistemlerini kullanan tim personel
ile kendilerine herhangi bir nedenle bilgi islem sistemlerini kullanma yetkisi verilen paydas ve konuklarin bilgi

sistemleri kullanimina yonelik kurumsal ve kisisel bilgi glivenligi ilke ve kurallarini kapsamaktadir.
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BiLiSiM SISTEMLERI GENEL KULLANIM POLITiKALARI

Bilgi Sistemleri Yonetimi Politikalan

Birim icerisinde bulunan tiim bilgisayarlarin Domain yapisina dahil edilmesi gerekmektedir.

Domain bilgisayarlarinin  agilmasi icin  kullanilacak olan kullanici adlarn igin sifre politikas
uygulanmalidir.

Domain Sunucusuna erisim hakki yalnizca Bilgi islem Miidiirliikleri tarafindan konfigiire edilmelidir.
Bilgi Guvenligi ve is stirekliliginin saglanmasi agisindan sunucu bilgileri ve konfigiirasyonlar sadece Bilgi
islem Miidirliigiiniin erisebilecegi ortak veri tabaninda saklanmalidir.

Bilgi Islem Midurliginiin onayr alinmadan herhangi bir sunucu barindinlmamali ve tim sunucularin
kontrolii ve yonetimi Bilgi islem Middrlikleri tarafindan yapilmalidir.

Bilgisayarlarda bulunan kaynaklar paylasima agilmamalidir. Group Policy’ler ile bu kurallar
dizenlenmelidir.

Tim sunucu ve son kullanici bilgisayarlarinin konfigiirasyonlarinin Bilgi islem Midiirliikleri tarafindan
yapilmasi gerekmektedir.

Bilgi islem personeli haricinde hig kimse bilgisayarlarda program kurulumu yapmamaldir.

Bilgi islem personeli haricinde hi¢ kimse bilgisayarin i¢ kismini agmamal ve yeni donanim ekleyip
¢tkarmamalidir.

Firma personellerinin islem yapmasi gerektigi zaman Bilgi islem personelinin nezaretinde iglem
yapmasi saglanmahdir.

Yedeklemelerin diizenli olarak yapilmasi saglanmali ve yedekler kilitli olarak muhafaza edilmelidir.
Virus programlarinin ve isletim sistemlerinin giincelligi stirekli olarak kontrol edilmelidir.

Sunucu kurulumlari, konfigiirasyonlar,, yedeklemeleri, yamalar, gilincellemeleri sadece sorumlu
personel tarafindan yapilmalidir.

Sistem Odasina yalnizca Bilgi islem personellerinin girme izinleri olacak sekilde fiziksel giivenlik
saglanmalidir.

Sunucu ve bilgisayarlara uzaktan baglanti igin sadece Bilgi islem Dairesi Baskanhig personeline izin
verilmesi bunun disinda kimseye yetki verilmemesi gerekmektedir. Firmalar araciligiyla alinacak
desteklerin Bilgi islem personeli nezaretinde yerinde olacak sekilde yaptinlmasi saglanmalidir.

Kurum internet sitelerinde “Tasnif Digi” ve kamuya agik bilgiler diginda dokiiman paylasimi
yaptimamalidir.

Birimlerden ayrilan hizmet alimi, isci, sozlesmeli 4C ve kurum disi personel kayitlarinin e-igisleri
tizerinden ilisik kesme islemleri Bilgi islem Middrliikleri tarafindan yapilmahdir.
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internet Erisim ve Kullanim Politikalari

Tagra teskilatinin bilgisayar agi, erisim ve icerik denetimi yapan ag giivenlik duvan Gzerinden internete
¢citkmahdir.

Tagra teskilati cihazlan tzerinde istenilmeyen ve sakincal siteler (cinsel igerik, oyun, kumar, siddet,
zararh yazilim bulunduran vs.) yasaklanmalidir.

Yaptigi isin niteligine gore bazi kullanicilara internete gikista 6zel haklar verilebilmelidir.

is ile ilgili olmayan (mizik, video dosyalari) dosyalar gonderilemez ve indirilemez. Bu konuda gerekli
onlemler Bilgi islem Miidirlikleri tarafindan alinmaldir.

Ugiincii sahislanin internet erisimleri isteniyorsa misafir kablosuz agl olusturularak gerekli erigsim
saglanir.

internet erisim kayitlar 5651 Sayil Kanuna gore kayit altina alinmalidir.

Ag Cihazlan Giivenlik ve Yénetim Politikalan

Ag baglantilan Bilgi islem Sube Miidiirliikleri tarafindan diizenli olarak takip ve kontrol edilmelidir.

Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde yapilandirilir, ihtiyaclara gére Bilgi islem
Sube Muddurlikleri tarafindan serbest birakilmalidir.

izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden givenlik duvan gibi ag
cihazlari yoluyla onlemler alinmal ve kayitlar tutulmahidir.

Ag yapisi VLAN gibi ayri mantiksal alanlar olusturularak tasarlanmalidir.

Tasra teskilati iletisim agina yonelik dokiimantasyon (ag adresleri, yapilandirma, tasanm bilgileri, vb.)
hicbir sekilde Gglinci kisiler ile paylagilmaz ve bu kisilerin erisebilecegi mantiksal ve fiziksel alanlarda
saklanmaz.

Ag cihazlan gérevler disinda basgka bir amag icin kullanilmamalidir.

Kurum icerisinden disariya erisilen tim IP bilgileri i¢in glivenlik duvan tGzerinde NAT/PAT dontstmleri
yapilmalidir.

Cihazlara erisimde tanimlanan parolalar Bilgi Glivenligi Politikalan Yonergesi Parola Politikalarina uygun
olmahdir.

Kurumdan ilisigi kesilmis veya gorev yeri degismis kullanicilarin yetkileri alinmalidir.

Ag cihazlanina erisimler icin IP kisitlari getirilir ve sadece Bilgi islem Sube Mudurlikleri tarafindan
erisilmelidir. Ag cihazlanina erigimler glivenli kanallar (Grn. SSH, IPSec, vb.) Gizerinden yapiimalidir.
Yonlendirici ve anahtarlardaki tam yetkili sifre olan ‘enable sifresi’ kodlanmig formda saklanmamalidir.
Ag cihazlan Gzerinde kullanilmayan tiim servisler kapatilmahdir.

ihtiyac duyuldugu zaman erisim listeleri eklenebilmelidir.

Ag cihazlan tzerindeki tim yapilandirma degisikligi ve yonetici hareketlerinin log kayitlari tutulmahdir.
Tum kritik servisler giivenlik duvar arkasinda sonlandiriimali ve tim trafik givenlik duvar tarafindan
onaylanmahdir. Givenlik duvan tzerindeki tlim yetkisiz servisler engellenmeli ve alarm uretilmelidir.
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16. Kablosuz Erisim Noktasi cihazlarinda gigll bir sifreleme ve erisim kontrol sistemi kullanilir. Bunun igin
Wi-Fi Protected Access2 sifreleme kullamilir. IEEE 802.1x erisim kontrol protokolii ve TACACS+ ve
RADIUS gibi gii¢li kullanict kimlik dogrulama protokolleri kullaniimalidir.

17. Kablosuz Erisim Noktasi cihazlarindaki firmware’ler diizenli olarak giincellenmelidir.

18. Varsayilan SSID isimleri kullanilamaz. SSID ayari bilgisi igerisinde resmi isimler olmamalidir.

19. Kablosuz internet kullaniminda erisim kisitlamalar uygulanmalidir.
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